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Aplikace I.CA QTSA 1.7 testovaci prostredi

1) Instalace

Pokud mate na svém pocitaci pfedchozi verzi aplikace (1.6) je nutné tuto pfedem odinstalovat. Rozbalte soubor
QTSAklientSetup.zip — spustte exe soubor QTSAklientSetup.exe - privodce instalaci je uzivatelsky intuitivni,
odsouhlaste Licenéni smlouvu a pokracujte dalsimi kroky. Zadejte umisténi, po Uspésné dokoncené instalaci

budete mit na plose tuto ikonu aplikace:
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2) Nastaveni

e Spustte aplikaci ,,QTSAklient”, nejprve provedte nastaveni parametr(.

t%J - QrsA Kiient
Razitko Zobrazit Mastroje MNapovéda

Led | X |(» & 74

Soubor s razitkem | UTC ¢éas |
Toto je test TSAl.d.. 2018/03/27 08:41...

Hotovo

~
Aplikace pro éasova razitka

Nazev aplikace  Jojesz ]I

Verze aplikace [NV

Copyright I.CA 2006 - 2010 All Right Reserved. Vage dotazy zodpovime na adrese tsa@ica.cz.

Dal3i informace na internetu
A4
>
NUM

e Nastavte Udaje pro spojeni s testovaci asovou autoritou, ty jsou rozdilné dle konkrétniho typu autentizace.

Nastroje > Nastaveni

Prvni certifikaéni autorita, a.s.
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t%) - QrsA Kiient
Razitko Zobrazit Nastroje Napovéda

DEd X[ &8 74

Soubor s razitkem | UTC cas |
Toto je test TSAT.d.. 2018/03/27 08:41..

Ugivatel

Heslo

Piipojeni k Internetu

@) Ppougit nastaveni Internet explorer {doporuiena)

() Pouit proxy server

Proxy server:part |

() Pfimé pfipajeni do internetu

Politika asové autority:

1.3.6.1.4.1.23624.10.3.50.2.0) X

Server casové autority:

|h1:tps:H‘L'tsa.ic:a.czfcgi—binf’razitkoQ.cgi

HASH algoritmus: ) sHA-1 ® sHA-256 () SHA-512
ulozit|  zpat Vychozihodnoty |

Copyright I.CA 2006-2010 All Right Reserved. Vase dotazy zodpovime na adrese tsa@ica.cz.

Tyto udaje je
nutné vZdy zménit
dle aktudlnich
hodnot!!!

NUM

Nastaveni pro standardni ¢asova razitka a archivni ¢asova razitka:

Testovaci TSA2

autentizace

typ spojeni

URL

test TSA certifikatem

neanonymni HTTPS

https://ttsa.ica.cz/cgi-bin/razitko2.cgi

test TSA BASE jménem a heslem

neanonymni HTTPS

https://ttsabase.ica.cz/cgi-bin/razitko base2.cgi

test TSA BASE jménem a heslem

HTTP

http://ttsabase.ica.cz/cgi-bin/razitko base2.cgi

test TSA IP IP adresou HTTP http://ttsabase.ica.cz/cgi-bin/razitko ip2.cgi

test ATSA certifikdtem neanonymni HTTPS | https://ttsa.ica.cz/cgi-bin/razitko atsa2.cgi

test ATSA jménem a heslem neanonymni HTTPS | https://ttsabase.ica.cz/cgi-bin/razitko _atsa base2.cgi
test ATSA jménem a heslem HTTP http://ttsabase.ica.cz/cgi-bin/razitko_atsa base2.cgi
test ATSA IP adresou HTTP http://ttsabase.ica.cz/cgi-bin/razitko atsa ip2.cgi
OID politika | 1.3.6.1.4.1.23624.10.3.50.2.0

HASH algoritmus - SHA-256 nebo SHA-512

3) Vydani ¢casového razitka:

e Kliknutim na ikonu |_—h| nebo volbou v menu Razitko > Nové, se zobrazi privodce pro vydani casového

razitka.

e V souborovém okné vyberte zdrojovy souboru (soubor, ke kterému chcete vydat casové razitko). Po
vybéru zdrojového souboru kliknéte na tlacitko Otevfit.

Prvni certifikaéni autorita, a.s.


https://ttsa.ica.cz/cgi-bin/razitko2.cgi
https://ttsabase.ica.cz/cgi-bin/razitko_base2.cgi
http://ttsabase.ica.cz/cgi-bin/razitko_base2.cgi
http://ttsabase.ica.cz/cgi-bin/razitko_ip2.cgi
https://ttsa.ica.cz/cgi-bin/razitko_atsa2.cgi
https://ttsabase.ica.cz/cgi-bin/razitko_atsa_base2.cgi
http://ttsabase.ica.cz/cgi-bin/razitko_atsa_base2.cgi
http://ttsabase.ica.cz/cgi-bin/razitko_atsa_ip2.cgi
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e Pokud je vSe v poradku, program se pokusi navdzat zabezpecené on-line spojeni se serverem TSA |.CA.
Spojeni je navazovano dle specifické autentizace. Pokud ma uZivatel nastaveno pro autentizaci jméno a
heslo, zada tyto Udaje. Ma-li pfistup komerénim certifikatem, je systémem vyzvdn k vybéru certifikatu.
Pfi autentizaci statickou IP adresu, se musite vidy hlasit z konkrétni IP adresy, kterou mate
zaregistrovanou u |.CA.

Zabezpeceni systému Windows @

Vyb

rat certifikat Zabezpegeni systému Wind u

Server tsabase.ica.cz (tsabase.ica.cz) vyZaduje uZivatelské jménc a heslo,

‘u’ystawtel ICA Test standard root ...
Platny od: XXH0NEXPOEHEIN
iKliknutim zobrazite vlastnosti certif...:

Upozornéni: Tento server vyZaduje odeslani uzivatelského jmeéna a hesla v
nezabezpedeném formatu (zakladni ovéfeni bez zabezpeceného pripojeni).

‘u‘ysta\.rltel LCA - Standard root certi...
Platny o A

| Uzivatelské jméno

| Heslo

[T Zapamatovat povéfeni

J [ Storno

[ ok ][ stomo

Vybér autentizacniho certifikatu Zaddni jména a hesla

Prijaté razitko je poté vloZeno do seznamu a Udaje o razitku jsou zobrazeny v detailnim pohledu v pravé casti
aplikace.

17) CAUsers\Nb\Documents\Test_ TSAYWebNotarius\Frequently asked questionsdocist - QTSA Klient JI i AL A B =S e

Razitke Zobrazit Mastroje Napowvéda

D38 X » & 248

Soubor s razitkem I UTC éas
tsa_57460314 tsr Obecné info =
tsa_57460314 tsr 2010/07/30 20:00:04 538 o T
Testovani TAUTH.doctst  2010/08/26 08:42:06.274 frmriiEios
kvalifikovane éasové

Frequently asked questi... 2010/08/26 12:15:49.707 e
Zdrojowy soubor:

Vysledek avéreni:

Kvalifikovany systémovy  Ealend Test Time
certifikat casového G orita, a.5.;0U=1C
serveru:

UTC &as:

OID politiky:
Nejistota casového
udaje £

Verze:

Sériove dslo razitka:
Algoritmus miniatury:
Parovad dslo:

m

Zobrazit kvalifikovany systémovy certifikat casového serveru I

Zobrazit certifikat synchronizaéniho zdroje I
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4) Ovéreni casového razitka:
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e Kliknutim na ikgnu nebo volbou v menu Razitko > Ovéfit, se zobrazi okno pro zadani zdrojového souboru a
souboru s ¢asovym razitkem.
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obrazit Mastroje Mapovéda
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Cheéfeni razitka

Soubor z dasovim razitkem

Zdrojov) zoubor

[ Ffidat do seznamu
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Starno |

e Povybrani obou soubor zvolte tlacitko Ovéfrit. Dojde-li k UspéSnému ovéreni, zobrazi se kladny vysledek:

Vysledek ovéfeni ==

-

V opacném pripadé se zobrazi chybové okno:

Vysledek ovéfeni [5m]

IQI Oweéreni miniatury skondile chybou
L7

Owvérfeni miniatury skonéilo chybou

Dalsi informace jsou k dispozici v Napovédé aplikace, pfipadné jakékoliv dotazy vdm zodpovime na e-mailu: tsa@ica.cz

Prvni certifikaéni autorita, a.s.
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